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Enterprise Password Analytics Solution

Einhaltung des BSI IT-Grundschutz ORP 4: |[dentitats-
und Berechtigungsmanagement mit Hilfe von EPAS

Das Bundesamt fur Sicherheit in der Informationstechnik (,BSI*) hat bis 2020 in seinem
IT-Grundschutz-Kompendium regelmaiges Andern von Passwortern bevorzugt. In der, im
Februar 2020 publizierte Ausgabe wird diesen Wechseln nicht mehr empfohlen. Hingegen
muss ein Passwort spatestens bei einem Verdacht auf Missbrauch gemaf3 BSI-Richtlinien
geandert werden. Abwechselnde und sichere Passworter bei verschiedenen Anmeldungen
sollten verwendet werden und diese mussen geandert werden, wenn der Verdacht auf eine
Kompromittierung des entsprechenden Accounts bzw. Passworts besteht.

Die Detack GmbH bietet seit 2013 eine, auf eigener Hardware basierte Softwarelosung an,
die in dem Rechenzentrum der Kunden installiert wird und nur von der IT-Abteilung der
Kunden in einer gesicherten Umgebung und ohne Internetverbindung betrieben wird.

EPAS besteht aus 2 Komponenten: EPAS Audit und EPAS Enforcer.

EPAS Audit analysiert und bewertet die Passwort-Qualitat, wie indem ,,BSI IT-Grundschutz
ORP 4:ldentitats- und Berechtigungsmanagement” empfohlen ist, indem es einen echten
Angriff simuliert, ohne die Kennworter jemals offenzulegen oder zu speichern und ohne
die Verfugbarkeit des Zielsystems zu gefahrden. EPAS bietet eine effektive Qualitatssiche-
rung fur die passwortbasierte Authentifizierung mithilfe europaweiter und in Nordamerika
patentierter Technologie.

EPAS Audit extrahiert alle Passwort-relevanten Daten vom Zielsystem, um diese dann fur
eine Bewertung der Widerstandsfahigkeit der Passworter gegen Angriffe heranzuziehen.
Zum Schutz der Prufobjekte verwendet EPAS ausschlief3lich die vom Hersteller vorgesehe-
nen Schnittstellen zur Extraktion verschlusselter Daten. Somit entsteht kein Risiko fur die
Systemstabilitat der ausgewahlten Zielsysteme.

EPAS Enforcer ist ein Modul zur Verbesserung der Passwortqualitat, welche die Verwen-
dungvon schwachen, wiederverwendeten oder gemeinsam benutzten Passwortern bei je-
dem Passwort-Wechseln systematisch verhindert. Der EPAS Enforcer pruft bei neu gesetz-
ten Passwortern und Passwortwechsel, ob die Sicherheit des neu gewahlten Passwortes
einer zentralisierten Policy und den Sicherheitsanforderungen entspricht. Fur den Endbe-
nutzer heif3t das, dass fruher erlaubte Passworter wie ,Passwort123" oder ,,Geheim!“ nicht
mehr akzeptiert werden.

In diesem Dokument wird gegenubergestellt wie EPAS sowohl Audit als auch Enforcer eine
Organisation in der Einhaltung von ,BSI IT-Grundschutz ORP 4: I[dentitats- und Berechti-
gungsmanagement” hinsichtlich der Passwortsicherheit unterstutzt. Die entsprechenden
Funktionen von EPAS werden detailliert erklart.



,ORP.4.A8 Regelung des Passwortgebrauchs [Benutzer, IT-Betrieb] (B)*

,Die Institution MUSS den Passwortgebrauch verbindlich regeln (siehe auch ORP.4.A22
Regelung zur Passwortqualitat und ORP.4.A23 Regelung fur Passwort-verarbeitende An-
wendungen und IT-Systeme).”

Passworter sind die am haufigsten verwendete Authentifizierungsmethode.
Mit dem EPAS Audit wird nachgewiesen, dass das Qualitatsniveau der derzeit
verwendeten Kennworter den hohen Authentifizierungsanforderungen der re-
levanten Sicherheitsrichtlinien und -standards entspricht.

,Dabei MUSS gepruft werden, ob Passworter als alleiniges Authentisierungsverfahren
eingesetzt werden sollen, oder ob andere Authentisierungsmerkmale bzw. -verfahren zu-
satzlich zu oder anstelle von Passwortern verwendet werden konnen!

Passworter DURFEN NICHT mehrfach verwendet werden

,Fur jedes IT-System bzw. jede Anwendung MUSS ein eigenstandiges Passwort verwendet
werden.”

Die EPAS Audit-Technologie wird verwendet, um sowohl schwache Passwor-
ter (zu kurz, zu einfach usw.) zu identifizieren, die personlichen und geheimen
Informationen preisgeben wurden, als auch die mehrfach von einem Person
und von mehreren Personen verwendeten Passworter zu erkennen, die die
Rechenschaftspflicht verhindern. EPAS Enforcer kann sowohl schwache Zu-
griffsdaten als auch mehrfach von einer Person und von mehreren Personen
verwendete Kennworter verhindern.

~Passworter, die leicht zu erraten sind oder in gangigen Passwortlisten gefuhrt werden,
DURFEN NICHT verwendet werden .

EPAS Audit identifiziert bereits gefahrdete oder auf der schwarzen Liste (ein-
schlieBlich aller bekannten geleakten Passworter) stehende Passworter so-

J wie alle verwendeten, leicht zu erratene Passworter. EPAS Enforcer ermoglicht
das Blacklisting aller angesprochener Passworter und das Festlegen der Min-
destanforderungen fur die Passwortlange.

,Passworter MUSSEN geheim gehalten werden. Sie DURFEN NUR dem Benutzer persén-
lich bekannt sein. Passworter DURFEN NUR unbeobachtet eingegeben werden. Passwor-
ter DURFEN NICHT auf programmierbaren Funktionstasten von Tastaturen oder Méau-
sen gespeichert werden. Ein Passwort DARF NUR fur eine Hinterlegung fur einen Notfall
schriftlich fixiert werden. Es MUSS dann sicher aufbewahrt werden. Die Nutzung eines
Passwort-Managers SOLLTE gepruft werden.

Ein Passwort MUSS gewechselt werden, wenn es unautorisierten Personen bekannt ge-
worden ist oder der Verdacht dazu besteht.”

[1] BSI - IT-Grundschutz Kompendium 2020 ORP.4 Identitats- und Berechtigungsmanagement:
https:/www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ORP/
ORP_4_ldentit%C3%A4ts-_und_Berechtigungsmanagement.html 2
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EPAS analysiert und bewertet die Kennwortqualitat, indem es einen echten An-
griff simuliert, ohne die Kennworter jemals offenzulegen oder zu speichern und
ohne die Verfugbarkeit des Zielsystems zu gefahrden. EPAS bietet eine effekti-
ve Qualitatssicherung fur die passwortbasierte Authentifizierung. Dementspre-
chend werden die Regelungen von ORP4.A22 fast vollstandig von den Funktio-
nen von EPAS abgedeckt, ohne dass zusatzliche Maf3nahmen oder Technologien
erforderlich sind.

,ORP.4.A22 Regelung zur Passwortqualitat [IT-Betrieb] (B)*

,In Abhéngigkeit von Einsatzzweck und Schutzbedarf MUSSEN sichere Passworter geeig-
neter Qualitat gewahlt werden.

Das Passwort MUSS so komplex sein, dass es nicht leicht zu erraten ist.

Das Passwort DARF NICHT zu kompliziert sein, damit der Benutzer in der Lage ist, das
Passwort mit vertretbarem Aufwand regelmaBig zu verwenden.*

v

EPAS analysiert und bewertet die Kennwortqualitat, indem es einen echten An-
griff simuliert, ohne die Kennworter jemals offenzulegen oder zu speichern und
ohne die Verfugbarkeit des Zielsystems zu gefahrden. EPAS bietet eine effekti-
ve Qualitatssicherung fur die passwortbasierte Authentifizierung. Dementspre-
chend werden die Regelungen von ORP4.A22 fast vollstandig von den Funktio-
nen von EPAS abgedeckt, ohne dass zusatzliche Maf3nahmen oder Technologien
erforderlich sind.

,ORP.4.A23 Regelung fur Passwort-verarbeitende Anwendungen und IT-Sys-
teme [IT-Betrieb] (B)*

.1 T-Systeme oder Anwendungen SOLLTEN NUR mit einem validen Grund zum Wechsel des
Passworts auffordern. Reine zeitgesteuerte Wechsel SOLLTEN vermieden werden.”

v

Das EPAS Auditumfasst regelmafige Aktualisierungen der validen Grunde. Wenn
festgestellt wird, dass ein Kennwort bereits gefahrdet ist, kann eine Kennwor-
tanderung erzwungen werden. EPAS Enforcer macht den regelmafligen Wech-
seln des Kennworts durch einen Benutzer uberflussig. Immer wenn eine Pass-
wortanderung stattfindet, konnen die bereits kompromittierten Passworter auf
die schwarze Liste gesetzt werden.

,Es MUSSEN MaBnahmen ergriffen werden, um die Kompromittierung von Passwortern
zu erkennen.”



EPAS Audit identifiziert bereits gefahrdete oder auf der schwarzen Liste (ein-
schlieBlich aller bekannten geleakten Passworter) stehende Passworter sowie
alle verwendeten kurzen Passworter. EPAS Enforcer ermoglicht das Blacklis-
ting aller gehakten Passworter und das Festlegen der Mindestanforderungen
fur die Passwortkomplexitat.

EPAS Audit und EPAS Enforcer sind mit Worterblchern in mehreren Sprachen
ausgestattet, die die haufigsten verwendeten Passworter sowie alle verfugba-
ren fruheren Regelverstof3e enthalten. EPAS Audit nutzt diese Worterbucher,
um festzustellen, ob ein Kennwort einem Worterbucheintrag entspricht oder
einem Worterbucheintrag ahnlich ist. EPAS Enforcer verwendet diese Worter-
bucher, um Richtlinien zu implementieren, die Benutzer daran zu hindern, in
Worterbuchern enthaltene einzelne Kennworter auszuwahlen.

EPAS enthalt auch eine Funktion, die die Erkennung von Passwortern ermog-
licht, die auf kontextspezifischen Wortern basiert (d.h. Ableitungen davon).
EPAS ist in der Lage, mithilfe von ,Maschine Learning” das Verhalten des Be-
nutzers zu verstehen und ihn daran zu hindern, Kennworter zu verwenden, die
mit offentlichen Informationen des Benutzers verknupft sind oder mit seinen
historischen Kennwortern in Verbindung stehen.

EPAS Audit bietet eine Funktion, mit der Benutzer ihre neuen Kennwor-
ter anhand der, an der Sicherheitsrichtlinien der Organisation angepassten,
EPAS-Richtlinien Uberprufen konnen. Jedes Passwort erhalt einen empfoh-
lenen numerischen Wert, und in schwarzen Listen enthaltene Passworter
werden markiert. EPAS Enforcer gibt ein numerischer Wert des ausgewahlten
Passwortes an und berechnet die Passwortqualitat aus mathematischer und
sprachlicher Sicht. Mit einer expliziten Nachricht hilft Enforcer dem Benutzer
bei der Auswahl eines sicheren Kennworts.

,Ist dies nicht moglich, so SOLLTE gepruft werden, ob die Nachteile eines zeitgesteuer-
ten Passwortwechsels in Kauf genommen werden konnen und Passworter in gewissen
Abstanden gewechselt werden. Standardpassworter MUSSEN durch ausreichend starke
Passworter ersetzt und vordefinierte Kennungen MUSSEN geandert werden

v

EPAS Audit ermittelt, ob anfangliche Kennworter noch verwendet werden, ob
sie von mehreren Benutzern gemeinsam genutzt werden und wann solche
Kennworter geandert wurden,



,ORP.4.M8 Regelung des Passwortgebrauchs™?

,Grundsatzlich ist zu Uberlegen, ob Uberhaupt Passworter als alleiniges Authentisierungs-
verfahren eingesetzt werden sollten oder ob anstelle von Passwortern andere Authentisie-
rungsverfahren bzw. zusatzliche Authentisierungsmerkmale verwendet werden konnen,
wie Zertifikate oder eine Mehr-Faktor-Authentisierung.

Um Passworter zu erstellen und handzuhaben, muss es feste Regelungen geben. Die Be-
nutzer von IT-Systemen sind diesbezuglich zu unterweisen. So muss vorgebeugt werden,
schwache Passworter zu verwenden und falsch mit ihnen umzugehen.*?

v

EPAS Audit unterstutzt Organisationen dabei, Risiken auf der menschlichen
Seite direkt anzugehen, indem das Bewusstsein und die Schulung der Benut-
zer anhand von Kennwortprifungsberichten (Reports) gemessen werden. Die
Historie der Ergebnisse der Passwortprufung ermoglicht die Messung der Trai-
ningseffektivitat sowie die Eskalation von Informationen und Schulungen fur
riskantere Benutzer. Unabhangig von der Auditierung-Funktion bietet EPAS
eine separate Schnittstelle fur die freiwillige Bewertung der Kennwortqualitat,
die normalerweise von Benutzern verwendet wird, um Kennworter zu Uberpru-
fen, bevor sie verwendet werden. Diese Schnittstelle wird auch im Sensibilisie-
rungstraining verwendet.

EPAS Enforcer bietet direktes Feedback zur Kennwortqualitat bei der Kennwor-
tanderung und erhoht so das Verstehen wie ein sicheres Passwort gestalten
werden soll. In EPAS Audit und Enforcer konnen verschiedene Sicherheitsklas-
sen mit dargelegten Richtlinien definiert werden. Es konnen strengere Regeln
z.B. fur Mobil- / Telearbeitsregelungen definiert werden, um das Sicherheitsni-
veau zu erhohen.

,Ein Passwort muss gewechselt werden, wenn es unautorisierten Personen bekannt ge-
worden ist oder der Verdacht dazu besteht.*?

v

Das EPAS Audit bietet sofortige Einblicke in die sicherheitsrelevanten Aktivita-
ten von Konten, z. B. letzte Kennwortanderung, letzte Anmeldung, Sperrstatus
und Informationen zu Berechtigungen. Diese Daten tragen dazu bei, nicht ver-
wendete Konten zu erkennen und zu entfernen, die noch aktiviert sind und hau-
fig uber hohe Berechtigungen verflugen.

EPAS Audit identifiziert bereits gefahrdete oder auf der schwarzen Liste (ein-
schlieBlich aller bekannten geleakten Passworter) stehende Passworter sowie
alle verwendeten kurzen Passworter.

[2] BSIIT-Grundschutz ,Umsetzungshinweise zum Baustein ORP4: Identitats- und
Berechtigungsmanagement®:
https:/www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Umsetzungshinweise/
Umsetzungshinweise_2020/Umsetzungshinweise_zum_Baustein_ORP_4_Identitaets_und_
Berechtigungsmanagement.pdf?__blob=publicationFile&v=3#download=1



,Die Wiederverwendung bereits eingesetzter Passworter sollte unterbunden werden. Ge-
gebenenfalls konnen Regelungen erlassen werden, dass Passworte nach einer angemes-
senen Zeitspanne wiederverwendet werden durfen. Voreingestellte Passworter und Ken-
nungen, z. B. des Herstellers bei Auslieferung von IT-Systemen, mussen durch individuelle
Passworter und, wenn moglich, Kennungen ersetzt werden.

Starke der eingesetzten Faktoren (beim Faktor Wissen siehe auch ORP4.M22 Regelung
zur Passwortqualitat).*?

EPAS ermittelt die Kennwortqualitat, indem es einen echten Angriff simuliert,
ohne die Kennworter jemals offenzulegen oder zu speichern und ohne die Ver-

J fugbarkeit des Zielsystems zu gefahrden. EPAS bietet eine effektive Qualitats-
sicherung fur die passwortbasierte Authentifizierung. EPAS Enforcer verhin-
dert die Wiederverwendung von voreingestellten Passworter.

,ORP.4.M22 Regelung zur Passwortqualitat®

,Werden in einem IT-System oder einer Anwendung Passworter zur Authentisierung ver-
wendet, so ist dafur zu sorgen, dass sichere Passworter genutzt werden. Die Vorgaben fur
Passworter mussen so gestaltet sein, dass sie einen praktikablen Kompromiss zwischen
Komplexitat und mit vertretbarem Aufwand nutzbar darstellt. Die Anzahl der moglichen
Passworter eines Authentisierungsverfahrens muss dabei so grof3 sein, dass ein Passwort
nicht in kurzer Zeit durch einfaches Ausprobieren ermittelt werden kann. Folgende Regeln
zu Passwortgestaltung und -gebrauch mussen deshalb beachtet werden®?

Die Benutzerregistrierung in einer Institution umfasst die Erstellung eines
Kontos und die Zuweisung eines anfanglichen Passworts, das so schnell wie
moglich geandert werden muss. EPAS Audit ermittelt, ob anfangliche Kenn-

J worter noch verwendet werden, ob sie von Benutzern mit mehreren Dateien
gemeinsam genutzt werden und wann solche Kennworter geandert wurden.
EPAS Audit-Daten konnen verwendet werden, um die Registrierung / Abmel-
dung von Konten mit den tatsachlichen Identitaten im Benutzer-Repository zu
korrelieren.

LEin Passwort darf nicht leicht zu erraten sein, daher darf es keine Informationen aus dem
personlichen oder beruflichen Umfeld des Benutzers enthalten wie z. B.Namen, Kfz-Kenn-
zeichen oder das Geburtsdatum

EPAS Audit und EPAS Enforcer sind mit Worterblchern in mehreren Sprachen
ausgestattet, die die haufigsten verwendeten Passworter sowie alle verfugba-
ren friheren Regelverstofie enthalten. EPAS Audit nutzt diese Worterbucher,
um festzustellen, ob ein Kennwort einem Waorterbucheintrag entspricht oder
einem Worterbucheintrag ahnlich ist. EPAS Enforcer verwendet diese Worter-
bucher,um Richtlinien zu implementieren, die Benutzer daran hindern, in Wor-
terbuchern enthaltene einzelne Kennworter auszuwahlen.

EPAS enthalt auch eine Funktion, die die Erkennung von Passwortern ermog-
licht, die auf kontextspezifischen Wortern basieren (d.h. Ableitungen davon).
EPAS ist in der Lage, mithilfe von ,Maschine Learning” das Verhalten des Be-
nutzers zu verstehen und ihn daran zu hindern, Kennwaorter zu verwenden, die
mit offentlichen Informationen des Benutzers verknupft sind oder mit seinen
historischen Kennwortern in Verbindung stehen.



,Passworter durfen nicht mehrfach verwendet werden, sondern fur jedes IT-System bzw.
jede Anwendung muss ein eigenstandiges Passwort verwendet werden.?

Die EPAS Audit-Technologie wird verwendet, um sowohl schwache Passworter
(zu kurz, zu einfach usw.) zu identifizieren, die persénlichen und geheimen In-
formationen preisgeben wurden, als auch die mehrfach von einem Person und
von mehreren Personen verwendeten Passworter zu erkennen, die die Rechen-
schaftspflicht verhindern. EPAS Audit kann die mehrfache Verwendung eines
Passwortes mithilfe der Auditfunktion entdecken und anfordern, dass diese
korrigiert wird.

EPAS Enforcer kann die mehrfache Verwendung automatisch blockieren.

,Bei einem guten Passwort sind die Lange und die Anzahl der verwendeten Zeichenarten
wie Grof3buchstaben, Kleinbuchstaben, Sonderzeichen und Zahlen in sinnvoller Kombina-
tion und in Abhangigkeit des verwendeten Verfahrens zu wahlen:

+2.B. 20 - 25 Zeichen Lange und zwei genutzte Zeichenarten (weniger komplex, langeres
Passwort beziehungsweise Passphrase)

+ 2.B.8 — 12 Zeichen Lange und vier genutzte Zeichenarten (komplexer, geringere Lange
des Passworts)

« 2. B. bei Mehr-Faktor-Authentisierung 8 Zeichen Lange und drei genutzte Zeichenarten
Der Einsatzzweck von Passwortern beeinflusst die Anforderungen an die Sicherheit von
Passwortern, siehe folgende Abbildung:

Einsatzzweck |eAnforderung
Bl e ¢ 2. B. Mehr-Faktor-Authentisierung mit Passwort aus 12
Ini I e Zeichen und 2 Zeichenarten
Arbeitsplatz-PC * 7. B. Passphrase mit 20 Zeichen aus GroR-/Kleinbuchstaben
Mobiltelefon ¢ 7. B. 8 Zeichen mit drei verschiedenen Zeichenarten
. * 7. B. kein Passwort notwendig oder ein einfaches Passwort mit
Kantinenplan e
8 Zeichen aus Buchstaben E—

Stirke des Passworts

Passworter, die im Rahmen von Mehr-Faktor-Authentisierung eingesetzt werden, konnen
eine geringere Komplexitat haben, als wenn sie alleiniger Sicherheitsfaktor sind.*?
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EPAS Enforcer ist ein EPAS-Modul zur Verbesserung der Passwortqualitat,
welches die Verwendung von schwachen, wiederverwendeten oder gemeinsam
benutzten Passwortern bei jedem Passwort-Change systematisch verhindert.
Der EPAS Enforcer pruft bei neu gesetzten Passwortern und Passwortwechsel,
ob die Sicherheit des neu gewahlten Passwortes einer zentralisierten Policy
und den Sicherheitsanforderungen entspricht.

Ist der Passwortwechsel nicht erfolgreich, so ermoglicht ein optionales Fea-
ture im EPAS Enforcer, dass Benutzer Uber die Grunde fur fehlgeschlagene
Passwortanderungen informiert werden (z.B.: ,Das Passwort ist nicht stark/
lang genug fur den Arbeitsplatz-PC — Richtlinien®/ oder ,Das Passwort darf
nicht in einem Worterbuch enthalten sei.). Die Sicherheitsanforderungen fur
ein Passwort ergeben sich aus kundenspezifischen und gruppenspezifischen
Sicherheitseinstufungen sowie der Risikokategorie der zu schtutzenden Daten.

,ORP.4.M23 Regelung fur Passwort-verarbeitende Anwendungen und IT-Sys-

teme™?

Passwort-verarbeitende Anwendungen und IT-Systeme mussen, falls technisch maoglich,
folgende Randbedingungen einhalten:

Die Wahl von Trivialpasswortern und gangigen Zeichenketten, z. B. 123456 ,password®,
Namen, Geburtsdaten sowie Tastaturmustern wie ,asdf’, muss vermieden werden. Dies
kann z.B. verhindert werden, indem Passworter bei Eingabe gegen Listen von Trivialpass-
wortern bzw. Listen von offentlich bekannt gewordenen Passwaortern gepruft werden.

v

EPAS Audit analysiert die Kennwortqualitat, indem es einen echten Angriff si-
muliert,ohne die Kennwaorter jemals offenzulegen oder zu speichern und ohne
die Verfugbarkeit des Zielsystems zu gefahrden. EPAS bietet eine effektive
Qualitatssicherung fur die passwortbasierte Authentifizierung.

EPAS Enforcer pruft bei neu gesetzten Passwortern und Passwortwechsel,
ob die Sicherheit des neu gewahlten Passwortes einer zentralisierten Policy
und den Sicherheitsanforderungen entspricht. Fur den Endbenutzer heif3t das,
dass fruher erlaubte triviale Passworter wie ,,Passwort123" oder ,Geheim!”
nicht mehr akzeptiert werden.

,Die Benutzer sollten bei der Anderung eines Passwortes durch Hinweise zur Passwort-Gu-
te unterstutzt werden, die diese Anforderungen beachtet.*?

EPAS Enforcer pruft bei neu gesetzten Passwortern und Passwortwechsel, ob
die Sicherheit des neu gewahlten Passwortes einer zentralisierten Policy und
den Sicherheitsanforderungen entspricht. EPAS Enforcer unterstutzt das Ge-
nerieren eines sichere neue Passwort.

~Es sollte nur Software eingesetzt werden, die die gesamte Benutzereingabe fur das Pass-
wort auch tatsachlich verwendet. Sollte es eine maximale Anzahl an Zeichen geben, sollte
dieser Umstand dem Benutzer bewusst gemacht werden.?



Ist der Passwortwechsel nicht erfolgreich, so ermoglicht ein optionales Fea-
ture im EPAS Enforcer, dass Benutzer Uber die Grunde fur fehlgeschlagene
Passwortanderungen informiert werden (z.B.: ,Das Passwort ist nicht stark/
lang genug fur den Arbeitsplatz-PC - Richtlinien®/ oder ,Das Passwort darf
nicht in einem Worterbuch enthalten sein. Die Sicherheitsanforderungen fur
ein Passwort ergeben sich aus kundenspezifischen und gruppenspezifischen
Sicherheitseinstufungen sowie der Risikokategorie der zu schutzenden Daten.

,IT-Systeme oder Anwendungen sollten Anwender nur mit einem validen Grund auffor-
dern, das Passwort zu wechseln, reine zeitgesteuerte Wechsel werden nicht empfohlen.*

EPAS Audit identifiziert bereits gefahrdete oder auf der schwarzen Liste
(einschlieBlich aller bekannten geleakten Passworter) stehende Passworter
sowie alle verwendeten kurzen Passworter. EPAS Enforcer ermdoglicht das
Blacklisting aller versprochenen Passworter und das Festlegen der Min-
destanforderungen fur die Passwortlange.

,ES mussen MaBBnahmen ergriffen werden, um die Kompromittierung von Passwortern
zu erkennen, z.B. parallele Anmeldungen von verschiedenen Systemen oder Standorten,
Haufung von Fehleingaben usw. Wenn keine ausreichenden Maf3nahmen zum Erkennen
von Kompromittierung von Passwortern moglich sind, so ist zu Uberlegen, ob die Nach-
teile eines zeitgesteuerten Passwortwechsels in diesem Fall in Kauf genommen werden
konnen und Passworter in gewissen Abstanden, z.B. alle 6 Monate, gewechselt werden
sollen.*?
Das EPAS Audit umfasst regelmafiig aktualisierte kompromittierte/ geleakte
Passworter, die aufgrund bekannter Sicherheitsvorfalle auftreten. Diese wer-
J den auch regelmafldig upgedatet. Diese Daten werden vom Auditprozess ver-
wendet, um festzustellen, ob eines der Konten offen gelegte/ kompromittierte
Informationen/ Passworter verwendet. Diese Konten werden sofort markiert,
um den Korrekturprozess zu starten.

,Die Passworter durfen im IT-System nicht im Klartext gespeichert werden, sie sollten z.
B. mittels sicherer Einweg-Funktion (Hashfunktionen mit Salt und ggf. Pepper) geschitzt
werden.*?
EPAS erkennt und meldet Klartext-Passworter, Passworter mit reversibler Ver-
schlusselung sowie Passworter, die mit schwachen/ unsicheren Hashing-Al-
gorithmen gespeichert sind. Reporting-Metriken, uber alle von einer Identitat
verwendeten Kennwortalgorithmen, sind in den Report zu finden.

,Die Wiederholung alter Passworter beim Passwortwechsel muss vom IT-System verhin-
dert werden (Passwort-Historie)."?

EPAS Enforcer kann die Wiederholung alter Passworter beim Passwortwechsel
vollstandig blockieren.



~Passworter fur Dienste oder technische Benutzer, die meist in Konfigurationsdateien auf
einem System hinterlegt sind, mussen so sicher wie moglich gespeichert werden. Konfi-
gurationsdateien konnen z. B. Uber Zugriffsrechte abgesichert werden. Fur die Erstanmel-
dung neuer Benutzer sollten Initial-Passworter vergeben werden, die nach einmaligem
Gebrauch gewechselt werden mussen. Fur die Erstanmeldung muss fur jeden neuen Be-
nutzer ein individuelles Passwort verwendet und dieses nach dem einmaligen Gebrauch
geandert werden.*?

Mit EPAS Audit konnen strengere Klassen der Passwortstarke fur privilegier-
te Konten definiert werden. Automatische Benachrichtigungen uber Verstofle
und fortlaufende Metriken werden verwendet, um eine nachweislich starke Au-
thentifizierung privilegierter Konten nachzuweisen.

Mit EPAS Enforcer werden strengere Richtlinien definiert, die fur privilegierte
Konten durchgesetzt werden sollen. EPAS-Komponenten - Audit und Enforcer -
werden entweder unabhéangig voneinander verwendet oder erganzen PAM (Pri-
vileged Access Management) ) Losungen.

EPAS-Reports enthalten detaillierte Informationen zur Mitgliedschaft in Grup-
pen und Organisationseinheiten, einschlief3lich auch gemischter Gruppen. Dies
ermoglicht die schnelle Identifizierung vertraulicher Benutzerrechte zusam-
men mit den Passwortsicherheitsmetriken fur alle Konten, einschlief3lich tech-
nischer und schwer identifizierbarer Konten

Die EPAS-Reports bieten sofortige Einblicke in die sicherheitsrelevanten Akti-
vitaten von Konten, z. B. letzte Kennwortanderung, letzte Anmeldung, Sperrsta-
tus und Informationen zu Berechtigungen. Diese Daten tragen dazu bei, nicht
verwendete Konten zu erkennen und zu entfernen, die noch aktiviert sind und
haufig Uber hohe Berechtigungen verfugen

Die Benutzerregistrierungin einer Institution umfasst die Erstellung eines Kon-
tos und die Zuweisung eines anfanglichen Passworts, das so schnell wie mog-
lich geandert werden muss. EPAS Audit ermittelt, ob anfangliche Kennworter
noch verwendet werden, ob sie von Benutzern mit mehreren Dateien gemein-
sam genutzt werden und wann solche Kennworter geandert wurden. EPAS Au-
dit-Daten konnen verwendet werden, um die Registrierung / Abmeldung von
Konten mit den tatsachlichen Identitaten im Benutzer-Repository zu korrelie-
ren.
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