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EPAS Enforcer

Der EPAS Enforcerist ein in EPAS verflugbares Modul
zum Password Quality Enforcement. Eine einzelne, hoch
verfugbare EPAS Instanz verwaltet zentral Passwort-
Changes aller unterstitzten Systeme.

Das aktuelle Release unterstutzt Microsoft Produkte.
Support fur weitere Plattformen befindet sich bereits in
der Entwicklung.

Der EPAS Enforcer wird als LSA Filter in die Domain
Controller einer Microsoft A/D Umgebung integriert und
pruft bei neu gesetzten Passwortern und Password-
Changes, ob die Sicherheit des neu gewahlten
Passwortes einer zentralisierten Policy und den
Sicherheitsanforderungen entspricht.

Die Sicherheitsanforderungen fur ein Passwort ergeben

sich aus kundenspezifischen und gruppenspezifischen
Sicherheitseinstufungen sowie der Risikokategorie der zu
schutzenden Daten. Das neue Passwort wird mittels der
EPAS eigenen Bewertungsmechanismen evaluiert und auf
seine Widerstandsfahigkeit gegen echte Angriffe gepruft.
Fur den Endbenutzer heif3t das, dass friher erlaubte
Passworter wie ,,Passwort123“ oder ,Geheim!“ nicht mehr
akzeptiert werden.

Ist der Passwortwechsel nicht erfolgreich, so ermoglicht
ein optionales Feature im EPAS Enforcer, dass Benutzer
Uber die Grunde fur fehlgeschlagene Passwortanderungen
informiert werden (z.B.: ,Das Passwort darf nicht in einem
Worterbuch enthalten sein.”).

»Mit dem EPAS Enforcer stellen wir schon beim Passwort-
Change sicher, dass es tatsdchlich ein starkes Passwort ist
— stark heif3t, widerstandsfahig gegen reale Angriffe.”

Workflow Password-Change Windows Active Directory

Technisch gesehen besteht fur in diese Domain eingebundene Rechner und Systeme kein Unterschied zu einer Standard
Windows A/D Installation. Der EPAS Enforcer integriert sich nahtlos in das System. Ein User verwendet den bekannten
Standard-Windows Mechanismus, um das Passwort zu andern.

EPAS

EPAS ist eine ,,On-Premises” Losung ohne externen Zugriff,

die das Problem von schwachen und vorhersehbaren
Passwortern unternehmensweit angeht.

EPAS fuhrt automatische und regelmaflige Priufungen der
unternehmensweiten Passwort-Qualitat durch und hilft
dabei, sichere Passworter in grof3en und heterogenen

Password change requirements:
— Must be between 10 and 15 characters long.
Must have a password strength higher than 70. Current 50.
EUROPE\felix Must not be included in the dictionary (case-insensitive).
Must not end with a digit.
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Logon to: EUROPE
EPAS Active
Your password has been changed.
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Umgebungen durchzusetzen. EPAS ist skalierbar und
auditiert regelmafiig Millionen von User Accounts sowie
technische Accounts. Objektive Passwortstarke, Lange,
Zusammensetzung der Zeichen sowie Policy Compliance
sind einige der Bewertungskriterien von EPAS.

Die Losung kommt bereits in Uber 30 Landern zum Einsatz.




1. User sendet Anfrage zur Passwortanderung an den Domain Controller.

2. Der Domain Controller aktiviert den EPAS Filter, welcher zuséatzliche User Informationen abruft, wie zum
Beispiel Gruppenzugehorigkeit, Standort und andere relevante Eigenschaften.

3. Der EPAS Filter fasst alle abgerufenen Informationen zusammen und sendet sie Uber eine verschlusselte,
authentifizierte Verbindung zur nahegelegensten EPAS Appliance. Die EPAS Appliance Uberpruft Username,

Gruppeninformationen und Passwort auf Policy Compliance, berechnet die Passwortstarke und fuhrt

alle anderen konfigurierten Prufungen, die fur diese spezielle Account-Kategorie definiert sind, aus. Das

Ergebnis wird an den Domain Controller zurick geschickt.

4. Das Ergebnis des Passwort-Genehmigungs-Prozesses wird als true / false Statement zum
Arbeitsplatzrechner gesendet.

5. Falls aktiviert zeigt ein auf dem Arbeitsplatzrechner installierter EPAS Credential Provider den Grund fur

einen gescheiterten Passwortanderungs-Versuch im Detail auf, ohne dabei eine Verbindung mit der EPAS

Appliance zu bendtigen. Die Benachrichtigung ist an die entsprechende Sprache und Region des Users
angepasst.

Beispiel einer Policy:

1. Zeichenwiederholung: Das Passwort darf keine Zeichenfolgen aus 3 oder mehr aufeinanderfolgenden, gleichen

Zeichen enthalten.
2. Lange:Das Passwort muss zwischen 10 und 15 Zeichen lang sein.

3. Aufeinanderfolgende Zeichen: Das Passwort darf keine Zeichenfolgen aus 3 oder mehr aufeinanderfolgende
Zeichenfolgen, wie Tastatur-Reihenfolgen (z.B.,asdf), enthalten.

4. Stéarke: Die Passwortstarke muss > 70 sein.
5. Passwort Verlauf: Das Passwort muss sich von den letzten 10 verwendeten Passwortern unterscheiden.

6. Worterbuch: Das Passwort darf nicht in einem unternehmensspezifischen Worterbuch gefunden werden.

-EPAS: Eine praxisgerechte, kostengunstige, international bewahrte
Losung, die Spitzentechnologie einsetzt, um die Sicherheit von
Benutzerkonten systemisch zu erhohen — Stand der Technik.”
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